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E-DEVLET GÜVENLİĞİNİN SAĞLANMASINDA     İDARİ SORUMLULUK VE YETKİ PAYLAŞIMI
Serkan KIZILYEL(
1- GİRİŞ 

Geleneksel toplumdan sıyrılan modern devlet, bireylerin gereksinim duyduğu ihtiyaçları kamu hizmeti yoluyla gidermektedir. Kamu hizmetini kendi araç ve personeliyle veren devlet anlayışı, 1980’li yıllardan sonra ciddi değişikliğe uğramıştır. Bu dönemde ekonomik, siyasal, kültürel, düşünsel ve teknolojik yapılarda önemli değişmeler yaşanmış,
 özellikle teknoloji alanındaki gelişme, kendisini kamu hiz-metinin işleyişinde ve devlet birey ilişkilerinde bir dönüşüm olarak göstermiştir. 

Toplumların teknolojik olarak gelişmesiyle birlikte ihtiyaçlarda da bir takım farklılıklar meydana gelmiştir. Yeni nesil ihtiyaçların giderilmesi, bilgi ve iletişim teknolojileri sayesinde kolaylaşmıştır. Devletler, teknolojik yeniliklerden faydalan-mak istemiş ve hizmetler elektronik ortama taşınmaya başlanmıştır.
 Kamu hizmet-lerinin teknoloji kullanılarak verilmesinin, hizmetlerin üretim süreci ve kalitesini arttırdığı genel olarak kabul görmektedir.

Hayatı, birçok olumlu yönüyle etkileyen teknolojinin, beklenmedik sorunlar doğurduğu da bilinmektedir.
 Bu sorunların başında, yeni bir kavram ve risk toplu-munun bir sonucu olması nedeniyle elektronik güvenlik gelmektedir. Kamu hizmetinin elektronik ortama taşınması nedeniyle hizmete konu bilginin güvenliği ile elektronik ortamın bizzat kendi ve buna bağlı olarak devletin güvenliği bir sorun olarak belirmiştir. Şüphe yok ki, elektronik ortamda sunulan hizmetlerde başarı, güven ortamının sağlanmasına bağlıdır. Bu durum, güvenlikle ilgili politika ve düzenlenmelerin geliştirilmesini gerektirmektedir.
 

Hizmetlerin elektronik ortama taşınmasıyla birlikte aşamalı olarak hayata geçeceği kabul edilen e-devlet güvenliğinin sağlanabilmesi için alınması gereken bir dizi önlem bulunmaktadır. Bu önlemler, kamu teşkilatınca alınacaktır. E-devlet güvenliğini sağlamakla yükümlü olan idari teşkilatın taşıdığı yetki ve sorumluluk, e-devletin yaşatılabilirliğini belirlemesi nedeniyle önemlidir.

E-devlet güvenliğini sağlayan kamu teşkilatının taşıdığı idari sorumluluk ve yetki paylaşımını incelemeyi amaçlayan bu çalışmada, ana başlığın tam olarak anlaşı-labilmesi için e-devlet kavramı ve güvenliğiyle ilgili bazı konular da açıklanacaktır.

2- GENEL OLARAK E-DEVLET

Her yeni olgu gibi, kavram olarak e-devlet de kendiliğinden ortaya çıkmamış-tır. Bilgi ve iletişim teknolojilerinin artan kullanımı, e-devletin ortaya çıkmasına neden olmuştur.
 Gelişen bilgi ve iletişim teknolojileri, giderek ekonomik ve sosyal hayatın vazgeçilmez bir parçası olmakta, devletin bu gelişmeye ayak uydurması da bir zorunluluk haline gelmektedir. Karar alma süreçlerinin basitleştirilmesi ve kısaltılması ihtiyacı, modern toplumsal yaşamın bir gereğidir. Bireyler, gelişen teknolojinin de sayesinde devletten, hizmetlerini daha etkin vermelerini beklemektedir. Öte yandan, ağ teknolojisi ve çoklu medya araçları, bilgiye erişim ve bilginin paylaşımı konusunda sınır tanımaz hale gelmiştir. Tüm bu nedenlerle bireyler, kendilerine hizmet veren kurumlardan daha aktif, daha hızlı, daha açık, daha doğru ve daha az maliyetle hizmet görmelerini istemekte ve beklemektedir. Kamu yararı gözetilen adli ve idari kolluk hizmetleri, güvenliğin sağlanması, istatistiklerin oluşturulması, ihtiyaç ve sorunların tespiti ve giderilmesi konularında devletin hizmetlerini yürütebilmesi giderek ileri teknolojik araçların kullanılmasını gerekli kılmış ve yeni bir devlet anlayışının doğmasına neden olmuştur.
 Buna bağlı olarak denilebilir ki, e-devlet uygulamalarının yaygınlaşması kamu sektörünün modernizasyonu anlamına gelmektedir.

Özellikle 1980’li yıllardan sonra kamu sektörüne yöneltilen eleştirilerde bir artış meydana gelmiştir. Devletin rolü ve büyüklüğü ile kullandığı yöntemler büyü-teç altına alınarak sorgulanmaya başlanmıştır. Bu nedenle dar anlamda kamu hiz-metlerinde, geniş anlamda ise devlet, toplum ve ekonomi ilişkilerinde yenilik ve reform arayışları uzun yıllardır sürmektedir. Bu çabaların doğurduğu sonuçlardan birisi, iletişim teknolojileri alanında başlayıp baş döndüren bir hızla yaşamın her alanına giren bilgisayar ve internettir.

E-devlet kavramı, öncelikle gelişmiş ülkelerde idarenin yeniden yapılandırıl-ması çalışmalarıyla önem kazanmıştır. Ortaya çıkışının üzerinden kısa bir zaman geçmesine rağmen bu devlet modeline kurtarıcı gözüyle bakanların sayısı her geçen gün artmaktadır. Bu düşüncelerin temelinde, modern devletin geleneksel işleyişinin zaman içinde ortaya çıkan gelişmelere uyum sağlayamamasının yol açtığı sorunlar yatmaktadır. Geleceğin devleti olarak da tanımlanan e-devlet, temel olarak kamunun hizmet verdiği alanlarda bilgi ve iletişim teknolojilerinin kullanılması yoluyla daha şeffaf, vatandaşa daha yakın, daha ucuz ve daha iyi çalışan bir idari yapı olarak nitelendirilmektedir. E-devletin ABD, Singapur, Kanada, Malezya, Finlandiya ve hatta Brezilya ve Macaristan uygulamalarıyla gerçek hayata taşınabileceği ispatlanmıştır.

E-devlet, kamu hizmetlerinin en az maliyet ve emekle, en kaliteli biçimde gerçekleştirilmesi için bilişim teknolojileri yardımıyla oluşturulan bir verimlilik sis-temi yöntemidir.
 Kısa ve yalın olmakla birlikte e-devletin amacı dışından diğer unsurlarına yer vermeyen bu tanım, tanımlamanın gayesini yerine getirememektedir. 

Diğer bir tanıma göre e-devlet, sistem bütünleşmesi ve ölçülebilirliğin olanakları ve sınırlarını teknolojik, kurumsal ve politik olarak araştırarak bireylerle uyumlu olarak çalışabilen, güvenli sistemler geliştiren, devlet bilgisine ulaşım, elektronik oy verme ve elektronik vergilendirme sistemini mümkün kılan, bireylerin elektronik süreçlere katılması için gerçekleştirilecek teknolojilerin, kamu görevlilerinin karar verme süreçlerinde etkili olduğu, bu teknolojilerin kullanımıyla birlikte, halk katılımı ve açık devlet kavramlarının işlerlik kazandığı bir anlayıştır. Anlaşıldığı üzere bu tanımda, e-devletin hayata geçmesi sonrasında sağlanması beklenen avantajlar sayılmakla yetinilmiştir.

Bir başka tanıma göre ise e-devlet, devletin bireylere karşı yerine getirmekle yükümlü olduğu görev ve hizmetler ile bireylerin devlete karşı olan görev ve hizmetlerinin karşılıklı olarak elektronik iletişim ve işlem ortamında kesintisiz ve güvenli olarak yürütülmesidir. E-devlette; yönetimden yönetime, yönetimden bireye ve yönetimden iş hayatına doğru temel servisler sunulmaktadır.

Hepsine bu kısa çalışmada yer verilemeyecek kadar fazla olan e-devlet tanımlarında ortak olan iki unsur bulunmaktadır. Bunlardan birincisi, devlet tarafın-dan daha önce klasik anlayışla verilen kamu hizmetlerinin varlığı, diğeri ise bilişim teknolojilerinden yararlanmadır. Her iki temel unsurun birleşmesi sonrasında e-devleti, devletin kamu hizmetlerini dijital ortamda sunması olarak tanımlamak mümkündür. Bu tanım hizmeti alan bireyler için doğru olsa da, hizmeti veren kamu idareleri açısından doğru olamayacağı ortadadır. Buna göre, idarenin doğrudan hizmet sunma amacı taşımayan kendi iç işleyişine ilişkin işlemleri de elektronik ortamda yürütmesi e-devlet anlayışının kaçınılmaz bir sonucudur.

E-devlet, kamu tarafından verilen hizmetlerin önemli bir kısmından, hizmeti veren kamu kurumuyla fiziki bir temasa geçmeksizin yararlanma imkânı sağlar. Bu nedenle e devlet; devletin şeffaflaşması, her düzeyde vatandaşın yönetime katılmasının sağlanması, kurumlar arası bilgi alış verişi sağlanarak iş ve veri yinelenmesinin önlenmesi, kamunun hizmet verdiği vatandaşların yaşamlarının kolaylaştırılması, karar vericilerin bilgiye dayalı karar verme süreçlerinin geliştirilmesi ve hızlandırılması yanında, zamandan kazanç, maliyetlerin düşmesi, verimliliğin artırılması, memnuniyetin artması, ekonomik gelişmenin desteklenmesi ve hayat kalitesinin artması gibi pek çok faydaları olacaktır.
 Bu hizmetlerden yararlanma dışında kamu politikalarının oluşumu gibi pek çok alanda etkin olması beklenen e-devletin kurulması, unsurları, işletilmesi ve getireceği faydaların etraflıca açıklanması çalışmamızın kapsamı dışındadır.

3- TÜRKİYE’DE E-DEVLET ÖRGÜTLENMESİ

Küreselleşmenin meydana getirdiği ve içinde bulunduğumuz konusunda genel kanı oluşan postmodernitenin devlete yüklediği yeni kamu hizmeti sunma tarzının bir sonucu olan e-devletin güvenliğinin sağlanması, en az kurulması ve işletilmesi kadar önemlidir. Teknolojide meydana gelen baş döndürücü gelişme ve yenilikler, kötü niyetlilerin elinde ciddi bir saldırı aracı olarak, bilişim sistemlerine yönelmiş durumdadır. İşte bu tehlike halinin giderilmesi için gerekli olan önlemlerin alın-ması, e-devletin kurulmasından ve işletilmesinden sorumlu olan kamu idareleri bakımından önemli bir görevi oluşturmaktadır. 

Bu başlık altında, e-devlet uygulamaları ile bu uygulamaları yönlendiren üst idari yapılardan bahsedilecektir.

3.1- E-Devleti Yönlendiren Üst İdari Yapılar

Kamu hizmetinin sunulabilmesi için bir idari organa ihtiyaç duyulmaktadır. Kimi idari hizmetler sadece bir kamu idaresince verilirken, kimi idari hizmetler ise niteliği gereği veya geniş kapsamlı olması nedeniyle birden fazla kamu idaresi tarafından verilmektedir. E-devlet uygulamalarını yönlendiren üst idari yapı, çoklu niteliktedir. 

Bu yapılardan birincisi, Başbakanlık Yönetim Bilişim Sistemi Merkezidir. İdareyi Geliştirme Başkanlığına bağlı olarak faaliyet gösteren bu Merkez, ulusal bilgi sistemi için gerekli kurumsal yapılanmanın oluşturulması, stratejilerin belirlenmesi, rollerin dağıtımı ve projenin yönetimi, ulusal bilgi sisteminin geliştirilmesi ve yaşatılmasında liderlik rolünü üstlenecek bir kuruluş ile ona bağlı çalışma grupları şeklinde çalışmaktadır.

Merkezin oluşturulmasında birinci aşama amaçlar; Başbakanlığın en verimli şekilde yönetilmesi, hizmetlerin kaliteli ve hızlı verilmesi, bakanlıklar ve diğer devlet kurumlarının veri tabanlarına ortak kullanım maksadıyla ulaşılabilmesi, hükümet için sağlam ve güncel bir bilgi alt yapısının kurulması, devlet kuruluşları arasında resmi evrak yerine geçecek elektronik belge ve e-posta sisteminin kurulması, hükümet işlemleri ve belgelerin elektronik bir şekilde ulaşılması ve ulusal veri tabanlarının oluşturulması maksadıyla koordinasyonun sağlanmasıdır. Ulusal veri tabanı yönetim sisteminin oluşturulmasında, prensip olarak her kuruluşun kendi verisini kendisi tutacağı ve düzenleyeceği kabul edilmiştir. Merkezde, birimler arası iletişim ve yazışmalar e-posta sistemi kullanılarak yapılacaktır. Bunların dışında Merkezin, mevzuat bilgi sistemi, dış genelgeler, devlet teşkilat yapısı, kamu kurum ve kuruluşları yazışma kodları ve sayısal dosyalama sistemi, Bakanlar Kurulu çalışmaları, hükümet programları, elektronik başvuru ve takibi, kamu kurum ve kuruluşlarının yeniden yapılandırılmalarını takip etmek gibi birçok görevi bulunmaktadır.

İkinci üst yapı, Bilim ve Teknoloji Yüksek Kuruludur. 4.10.1983 tarihinde 77 sayılı Kanun Hükmünde Kararname ile TÜBİTAK bünyesinde kurulan Kurul, Başbakanın başkanlığında ilgili Devlet, Milli Savunma, Maliye, Milli Eğitim, Sağlık, Orman, Tarım ve Köyişleri, Sanayi ve Ticaret, Enerji ve Tabii Kaynaklar Bakanları ile YÖK Başkanı, Devlet Planlama Teşkilatı Müsteşarı ve bir yardımcısı, TÜBİTAK Başkanı ve bir yardımcısı, TAEK Başkanı, TRT Genel Müdürü, TOBB Başkanı ve YÖK’ün belirlediği bir üniversiteden seçeceği bir üyeden oluşmaktadır.

Kurulun yasa ile belirlenen görevleri; Türk Bilim Politikasının yürütülmesi, uzun vadeli B ve T politikalarının tespitinde hükümete yardımcı olunması, hedefle-rinin saptanması, plan ve programlarının hazırlanması, kamu kurumlarının görevlendirilmesi, özel kuruluşlarla işbirliğinin sağlanması, gerekli mevzuat hazırlığı yapılması, araştırıcı insan gücünün yetiştirilmesinin sağlanması, araştırma merkezlerinin kurulması için tedbir alınması, araştırma alanlarının tespit edilmesi ve koordinasyonun sağlanmasıdır.
 Bunun yanında Kurul, ulusal enformasyon alt yapısının kurulmasına yönelik önemli kararlar almıştır. Bu alanda yapılan çalışma-lar Ulaştırma Bakanlığının koordinasyonunda TÜBİTAK/BİLTEN’e bağlı TUNEA Projesi ofisince gerçekleştirilmektedir.
 Kurul 1997 yılından itibaren yaptığı toplantılarda aldığı önemli kararlarla bilişim teknolojisinin yaygınlaşmasına önemli katkı sağlamıştır.

Üçüncüsü ise, Ulusal Bilgi Teknolojileri Konseyidir. Konsey, çeşitli kamu sektörü, özel sektör ve sivil toplum kuruluşlarının temsilcilerinden oluşmaktadır. Konsey, Ulaştırma Bakanlığı koordinatörlüğünde toplanmakta olup, gerekli harcamalar Başbakanlık bütçesinden karşılanmaktadır. Konseye, görüşülecek konularla ilgili olarak ilgili kamu idareleri ile sivil toplum örgütlerinden temsilci çağrılabilmektedir. 

Konsey; telekomünikasyon şebekelerinden hareketle enformasyon altyapısını kurmak, altyapının kamu ve özel sektörde kullanılması, enformatik sektörün donanımı, iletişim hizmetleri, yazılım ve içerik, sanayi alt dallarında ulusal katkının artırılması, küresel enformatik pazardan pay alınmasına yönelik koordinasyon, politika oluşturma ve izleme süreçlerine yardımcı olmak amacıyla kurulmuştur.

Dördüncü üst yapı ise, İnternet Kuruludur. Türkiye’de internetin altyapıdan başlayarak tüm boyutlarıyla kısa, orta ve uzun vadeli hedeflerini belirlemek ve bu hedeflere erişmek için gerekli strateji ve taktik ulusal kararlarının alınması ve uygulanması sürecinde danışmanlık görevini yürütmek, uygulamada görülen aksaklıkları belirlemek ve giderilmesi için öneriler oluşturmak, konu ile ilgili birimler arasında eşgüdüm sağlamak, geliştirme, yaygınlaştırma, hizmet üretimi konularında düzenleyici öneriler oluşturmak ve uluslar arası gelişmeleri yakından izleyerek ülke çıkarlarını korumak amacıyla Ulaştırma Bakanlığı tarafından 1998 yılında İnternet Kurulu oluşturulmuştur. Ulaştırma Bakanının başkanlığında örgütlenen Kurul, kamu kurum ve kuruluşları, teknoloji hizmeti veren kuruluşlar ile servis ve içerik sağlayıcı ve sivil toplum örgütlerinden gelen elliye yakın üyeden oluşmaktadır.

Kurul, internetin gelişmesi ve toplumsal yarar üretilmesi için temel öneriler oluşturmak amacıyla sayılan şu görevleri yerine getirmektedir: ulusal internet altyapısının kısa, orta ve uzun vadeli gelişme planları konusunda görüş oluşturmak, Türkiye’de ulusal internetin sağlıklı gelişmesi amacıyla ilgili tüm kuruluşların internete ilişkin etkinliklerinin eşgüdümlü yürütülmesine katkıda bulunmak, Türkiye’de internet gelişiminin nitel ve nicel olarak değerlendirilebilmesi amacıyla ilgili kuruluşlardan veri toplamak ve yayınlamak, Türkiye internetinin çeşitli katmanlarda yer alan ve hizmet veren kuruluşlara ve internet teknolojileri üretici ve satıcılarına önerilerde bulunmak, kamuoyu görüşlerinin toplanarak değerlendirilme-si için mekanizmalar oluşturmak, dünyadaki gelişmeleri izlemek, uluslararası platformlarda ülke çıkarlarını korumak, internete ilişkin uluslararası toplantı ve konferanslara ülke çıkarlarını korunması ve bilgi alışverişinin sağlanması için katılmak ve uluslararası platformlarda Türkiye’nin görüşlerinin doğru dile getirile-bilmesi için gerekli çabayı göstererek öneriler oluşturmak, internet ve ilgili tekno-lojilerin ulusal platformda gelişimini sağlamak ve önünü açmak amacıyla bu konu-larla ilgili kuruluşlara önerilerde bulunmak.

Kurul, bünyesinde oluşturduğu kurulların hazırladığı raporlarla öneriler getir-mekte ise de, üstlendiği işlevi yerine getirmekten uzaktır. Kurulun kendi görev alanında kaynak oluşturma gücünün olmaması ve kararlarının icrai değil, istişari nitelikte olması istenilen etkinliği doğuramamasının temel iki sebebidir.

Konuyla ilgili bir diğer teşkilat ise, Kamu-Net Üst Kuruludur. 1998 yılında Bilkent Üniversitesinde düzenlenen “Kamu Bilgisayar Ağları: Kamu Net 98” kon-feransını takiben
 Başbakanlık Müsteşarı başkanlığında çeşitli bakanlık müsteşar-larından oluşan bir Kamu-Net Üst Kurulunun ve onun altında çalışacak Teknik Kurulun oluşturulacağı duyurulmuştur. Bu açıklama sonrasında yayımlanan 1998/13 sayılı Başbakanlık genelgesiyle Kamu-Net Üst Kurulu ve onun altında Teknik Kurul resmen kurulmuştur. Anılan Başbakanlık genelgesiyle kurulan Kurulun görevleri; kamu bilişim personeli politikalarının oluşturulması, insan gücü planlanması ve hizmet içi eğitim sağlanması, ulusal ağın oluşturulması, kamu ile kamuoyu arasında saydamlığı temel alan sağlıklı iletişim sağlanması, kamu yönetiminde bilişim hizmetlerinin etkinliği ile kamu bilişim projelerinin koordinasyonunun ve izlenmesinin sağlanması olarak sayılmıştır. Kamu-Net Üst Kurulu tarafından görevlendirilecek Kamu-Net Teknik Kurulunun temel hedefleri genelgede aynı şekilde sayılmıştır. Buna göre, Teknik Kurul, bilişim hizmetlerinde bulunan personel açısından Kurulun görevine giren inceleme ve araştırmaları yapmakla görevlendirilmiştir. 

Düzenli olarak toplanamayan Kurulun çalışmalar daha çok teknik düzeyde yürütülmüştür. Kurul, kamu yönetiminin bilişim altyapısının sağlanmasına yönelik olarak üstlendiği görevleri tam olarak yerine getirememiştir.
 İşlevsiz kaldığı anlaşılan Kurula dayanak olan genelge, 2007/1 sayılı Başbakanlık Genelgesiyle yürürlükten kaldırılmıştır.

Bu konuda görev üstlenen bir diğer kurul ise, e-Ticaret Kuruludur. Elektronik ticaret ağının tesis edilmesi ve ülkemizde elektronik ticaretin yaygınlaştırılması amacıyla, Bilişim ve Teknoloji Yüksek Kurulunun 1997 yıllında yaptığı toplantısında bir çalışma grubunun kurulması kararlaştırılmış ve yapılacak çalışmalarda koordinatörlük görevi Dış Ticaret Müsteşarlığına, sekretaryası da TÜBİTAK’a verilmiştir. Bu karar uyarınca, Müsteşarın başkanlığında ilgili kuruluşların katılımıyla oluşturulan Elektronik Ticaret Kurul (ETİK), ilk toplantısını 1998 yılında yapmış ve bünyesinde çalışmak üzere hukuk, teknik ve finans çalışma grupları oluşturulmuştur. Bilgi Toplumu Dairesi Başkanlığının kurulmasından sonra KOBİ’ler ve Diğer İşletmeler (koordinatör kuruluş: KOSGEB), Dış Ticarette e-Belge (koordinatör kuruluş: Gümrük Müsteşarlığı) ile e-Finansal Hizmetler (koordinatör kuruluş: Bankalar Birliği) olmak üzere üç uygulama grubu ile çalışmalarını sürdürme kararı alınmıştır. Kurulun altında ayrıca Hukuk Grubunun faaliyeti de devam etmektedir.

Bilişim alanında faaliyette bulunan başka bir kuruluş da, Bilten-Bilgi Teknolojileri ve Elektronik Araştırma Enstitüsüdür. 1985 yılında Orta Doğu Teknik Üniversitesi ile TÜBİTAK arasında imzalanan bir protokol ile TÜBİTAK’a bağlı Ankara Elektronik Araştırma ve Geliştirme Enstitüsü kurulmuştur. 1991 ve 1995 yıllarında yapılan değişikliklerle Enstitünün adı Bilgi Teknolojileri ve Elektronik Araştırma Enstitüsü (BİLTEN) olarak değiştirilmiştir. Enstitü, aralarında internet teknolojileri ve uygulamaları, bilgi toplumu politikaları, e-ticaret ve bilgi güvenliği, uydu ve teknolojileri, telekomünikasyon sistemleri ile bilgisayar ağları grubunun bulunduğu oniki farklı araştırma grubu ile birçok uluslar arası kuruluşla bilgi teknolojileri alanında araştırma yapmaktadır.

Bu konuda ortaya çıkan son idari teşkilat ise, Devlet Planlama Teşkilatı Bilgi Toplumu Dairesi Başkanlığıdır. Başkanlık, kamu kurumlarının bilgi ve iletişim teknolojisi yatırımları arasında eşgüdüm sağlanması, bilgi toplumu yolunda atılması gereken adımlara ilişkin stratejilerin belirlenmesi, e-Avrupa eylem planının hedefleri doğrultusunda ilgili kamu idareleri ile birlikte bilgi toplumu stratejileri geliştirilmesi, eylem planları hazırlayarak hedeflerin ortaya koyulması ve alt çalışma grupları yoluyla hedeflerin hayata geçirilmesini takip etmek amacıyla faaliyet göstermektedir. Ayrıca Başkanlık, e-Dönüşüm Türkiye projesiyle ilgili olarak çalışma grupları, danışma kurulları ve icra kurullarına ev sahipliği yapmaktadır.

3.2- E-Devlet Uygulamaları

Verimliliğin artırılması, süreçlerin iyileştirilmesi, devlet mekanizmaları arasında koordinasyon ve iyileşmenin sağlanması, kaynakların doğru belirlenmesi, kontrol edilmesi ve en etkin şekilde kullanılması e-devlet projesinin öncelikli hedefleri olarak görünmektedir. Bu yaklaşımla oluşturulmuş mevcut otomasyon projeleri de bu görüşü destekler niteliktedir. Bu kapsamda Mernis’le başlayan e-devlet uygulaması, takip edilmekte bile zorlanacak hale gelmiştir.
 Tek tek ayrıntısına girmenin, bu çalışmayla ulaşılmak istenen hedefle doğrudan ilgili olmaması nedeniyle, Türkiye’deki başlıca e-devlet uygulamaları anılmak suretiyle geçilecektir.
 Tarım ve Köyişleri Bakanlığının; MIS (Management Information System) Projesi, TAP (Tarımsal Araştırma Projesi), TUYAP (Tarımsal Uygulama, Araştırma ve Yayım Projesi), Milli Eğitim Bakanlığının; MEB-NET (MEB Yönetim Bilgi Sistemi), MEB-SİS (İLSİS, OKULSİS, PERSİS Projeleri), BİLDEMER (Bilgisayar Destekli Meslek Rehberliği Projesi), DÖNERSİS Projesi, Etkileşimli Uzaktan Eğitim Kablo Yayıncılığı Uygulamaları Projesi, Açık Öğretim Lisesi Projesi, EMP (Eğitimde Modernizasyon Projesi), Çalışma ve Sosyal Güvenlik Bakanlığının; SSK Projesi, Bağ-Kur Projesi, Çevre ve Orman Bakanlığının; Coğrafi Bilgi Sistemleri Projesi, Maliye Bakanlığının; Maliye Bakanlığı Projesi, GELNET Projesi (Gelirler Projesi), VEDOP (Vergi Dairesi Otomasyon) Projesi, Saymanlık Projesi, Emekli Sandığı Projesi, Hukuk Bilişim Sistemi Projesi, TAKBİS (Tapu Kadastro Bilişim Sistemi) Projesi, Milli Emlak Projesi, Dış Ticaret Müsteşarlığının; İHRACAT-NET Projesi (Dış Ticaretin İzlenmesi), Hazine Müsteşarlığının; HAZİNE-NET Projesi, TÜBİTAK’ın; ETSOP (Elektronik Ticaret Stratejik Odak Noktası Projesi), Gümrük Müsteşarlığın; BİLGE-EDİ Projesi, GİBOS Projesi, T.C. Merkez Bankasının; EFT-I Projesi, EFT-II Projesi, EMKT (Elektronik Menkul Kıymet Sistemi Projesi), Ulusal Veri Tabanları Projesi, TOBB’un; Borsalararası Bilgi Ağı Projesi, Odalararası Bilgi Ağı Projesi, İGEME’nin; GTP-NET Projesi (Küresel Ticaret Noktası Projesi), Sağlık Bakanlığının; TSİM Projesi, ÇKYM Projesi, HBS Projesi, İçişleri Bakanlığının; İLEMOD Projesi (İl Envanterinin Modernizasyonu), MERNİS Projesi, Emniyet Genel Müdürlüğünün; POL-NET 2000 Projesi, Mobil Bilgisayar Projesi, Mernis Veritabanlı Uygulama Yazılımı Projesi, E-İÇİŞLERİ, İl Özel İdareleri Analitik Bütçe ve Muhasebe İşletim Sistemi, CBS (Coğrafi Bilgi Sistemi), E-ARŞİV, KPS (Kimlik Paylaşım Sistemi), Adres Kayıt Sistemi, Yerel Bilgi Projesi, BEPER (Belediyelerde Performans Ölçümü Projesi), E-DERNEK, TBS (Trafik Bilgi Sistemi), FYM (Felaket Yedekleme Sistemi), MOBESE (Mobil Elektronik Sistem Entegrasyonu), Adalet Bakanlığının; Adli Sicil Projesi, UYAP, Sanayi ve Ticaret Bakanlığının; Elektronik Ticaret Projesi, KOSBİLTOP (Küçük ve Orta Ölçekli Sanayi Bilgi Toplama Projesi), KOSGEB’in; KOBİ-NET, Posta İşletmesi Genel Müdürlüğünün; Havale Çek Tahsilât Gişeciliği Projesi, OCR Projesi (Optik Karakter Tanıma), Elektronik Tartı ve Bilgisayar Projesi, İnternet Projesi, Karayolları Genel Müdürlüğünün; Yol Bilgi Ağı Projesi, Otomatik Geçiş Sistemi Projesi (OGS), Trafik Yönetim Sistemi Projesi (TYS), Acil Haberleşme Sistemi Projesi, Coğrafi Bilgi Sistemi Projesi, TCDD Genel Müdürlüğünün; Rezervasyon ve OMIS (Operasyonel Yönetim Bilişim Sistemi) Projesi, CTC (Merkezi Trafik Kontrol Projesi), THY Genel Müdürlüğünün; Elektronik Bilet Projesi, Kültür ve Turizm Bakanlığının; TURİZM-NET Projesi, TURSAB Projesi, Yurtdışı Bürolara Otomasyon Projesi, Devlet Malzeme Ofisinin; Elektronik Satış Merkezi, Özürlüler İdaresi Başkanlığının; Özürlülere Yönelik Bilgi Erişim Sistemi, Emekli Sandığı Genel Müdürlüğünün; Sağlık Projesi e-devlet uygulamalarının başlıca örneklerini oluşturmaktadır.

Bu uygulamaların içerisinde kamu idareleri tarafından halen yürütülen bazı projelerin sayılmadığını hemen belirtmek gerekir. Sayılan projelerin bir kısmı uygulamaya geçmiş, bir kısmının ise uygulamaya geçirilmesinden vazgeçilmiş olabilir.. Ancak burada önemli olan husus projelerin çokluğu, etkileşimsizliği ve karmaşıklığıdır, idarelerin birbirinden bağımsız ve bütünleşmesi zor olabilecek şekilde bu projeleri yürütmesidir.

4- E-DEVLETE YÖNELEN TEHDİTLER 

Bilgi varlığındaki güvenlik açıklarını kullanarak varlığa kısmen ya da tamamen zarar veren etkenlere tehdit denilmektedir. E-devlete yönelen tehditler, e-devletin uygulamaya girmesine veya uygulamaya girmesinden sonra amaçlandığı oranda işlev görmesine engel olan faktörlerdir. Bu faktörler, bilgi ve iletişim teknolojilerindeki gelişmelere rağmen yapısal dönüşüme engel olan problemler olup temelinde üçe ayrılmaktadır.

Bunlardan birincisi, e-devlet üzerinden hizmet vermek istemeyen kamu görevlileri ile dijital ortamdan hizmet almak istemeyen bireylerdir. Kamu görevlileri ile bireylerin e-devleti etkin olarak kullanabilmeleri, yaşanabilecek güvenlik sorunlarının en aza indirilebilmesi için çok önemlidir.

Elektronik devlet, iş yapmak istemeyen, bilgi paylaşmaktan kaçınan ve korkan, yetkisini devretmek istemeyen, verimli çalışmayan, bireylerin şikâyetlerini dinlemeyen, işleri zamanında yerine getirmeyen, yapması gereken veya yapmaması gerektiği halde yaptığı işler nedeniyle iş sahiplerinden haksız talepte bulunan kamu görevlilerinin hizmet anlayışına çözüm olacağı farz edilmektedir.
 Ancak ifade etmek gerekir ki, insan unsuruna dayanan riskin giderilmesi bu derece kolay değildir. E-devlette liderlik eksikliği olarak ifade edilebilen bu idari sorun, kamu idarelerinde çalışan personelin projenin hayata aktarılmasındaki isteksizliği ve inisiyatifsizliği olarak değerlendirilmektedir.
 Kamu yönetiminin geleneksel usullerden çıkartarak çağın gereklerine uygun bir sisteme kavuşturmak, bireylerden gelen daha iyi yönetim taleplerini karşılayabilmek için öncelikle idarenin her kademesinde görev alan öncü personelin (liderlerin) elektronik devlet fikrine yakınlaşması kaçınılmaz görünmektedir.

Uzun yıllar öğrendikleri ve uyguladıkları yöntemlere göre hizmet sunma alışkanlığını devam ettirmek isteyen kamu görevlilerinin bu alışkanlıklarından sıyrılarak e-devlet projesini hayata geçirmek için ciddi bir uğraşı vermeleri doğal değildir. Bu nedenle e-devlette işlem yürütecek yönetici ve icracı kamu görevlilerine ciddi bir eğitim verilmesi ve bu projenin gerekliliği konusunda ikna edilmeleri sorunun uzun vadede çözümlenmesine katkı sağlayacaktır. Buna bağlı olarak, e-devlet uygulamasını yürüten kamu personelinin iletişim araçları, bilgisayarlar, uluslar arası etkileşim, yeni buluşlar, fen ve teknikteki ilerlemelere ayak uydurmaya zorlayabilmek için hizmet içi eğitime önem verilmeli ve belli aralıklarla bu eğitimler yenilenmelidir.

Aynı şekilde e-devlet projesinin amaçlanan oranda kullanılamamasının bir diğer nedeni de bireylerin e-devlet hizmetlerinden yararlanma konusundaki isteksizliği olacaktır. Bireylerin elektronik hizmetten yeterince yararlanmama nedenleri farklı olabilir. Bir kısmı bilgi yetersizliği, ekonomik veya fiziki sebeplerden dolayı hizmetten yararlanamamakta ise de, diğer bir kısmı ise alışkanlıklarından vazgeçememeleri nedeniyle klasik devlet formatından hizmet almak istemektedir. Uzun vadede etkin tanıtım, eğitim ve teşviklerle e-devletten yararlanan grubun sürekli genişletilmesi projenin başarıya ulaşması açısından hayati öneme sahiptir. Ancak ifade etmek gerekir ki, bireylerin e-devlete uyum sağlamaları kamu görevlilerinin uyum sağlamasından daha uzun bir süreci gerektirmektedir. Buna rağmen, elektronik okuryazarların sayısının artırılmasına yönelik her girişim e-devlet uygulamasının genelleştirilmesi ve işlevsel kılınmasına yardımcı olacaktır.

E-devlet projesinin hayata aktarılması önündeki ikinci tehdidi ise, bilişim suçları (bilgisayar-siber suçlar) oluşturmaktadır. Suç insanoğlunun varlığı kadar eski olmakla birlikte bilişim suçları, bilgisayar ve internet kadar yeni bir kavramdır. Bilişim suçları genel olarak, geleneksel suçların bilişim teknolojisi vasıtasıyla işlenmesi veya bilişim teknolojiyle birlikte yeni tip suçların oluşması olarak ifade edilmektedir. Suç konusunda çalışan uluslar arası kuruluşlar, cezai müeyyideye tabi olan bir dizi fiili belirlemekle birlikte bilişim suçlarının tanımlanması ve unsurlarının ortaya konulmasını her ülkenin kendi hukuk sistemi ve tarihi geleneklerine bırakmaktadırlar.

Bilgisayar veri ve sistemlerinin gizliliğine, doğruluğuna ve elde edilebilirliğiy-le ilgili suçlar (yasadışı erişim, yasadışı araya girme, verilere müdahale, sisteme müdahale, cihazların kötüye kullanılması), bilgisayarla ilgili suçlar (taklit, sahte belge üretme), içerikle ilgili suçlar, telif hakları ve bağlantılı hakların ihlali ile ilgili suçlar bu kapsamda değerlendirilebilir.

Ülkemizde daha yeni sayılabilecek bir tarihte suç olarak düzenlenen bilişim suçlarını diğer suçlardan ayıran farklılıkları; zaman, mekân veya yer ile sınırlı olmadan meydana gelmesi, kolayca tanımlanabilecek sınırlara sahip olmaması, ülke ve yargı sınırlarını aşması, kanunlaştırma ve delile bağlamanın zor ve esaslı teknik bilgi gerektirmesi, suç faillerinin kendilerini fiziki tehlikeye atmadan suç işleme imkânına sahip olmaları ve henüz bu alanda neyin suç olup olmadığı konusunda açık tanımların oluşmaması olarak sayılabilir.
 

Güvenlik kuvvetlerinin tecrübeleri, bilişim suçları istatistiklerinin gerçek suç sayısını yansıtamayacağını göstermektedir. Bilişim suçlarına karşı farkındalığın olmaması nedeniyle mağdurlar kendilerine karşı suç işlendiğinden haberdar olama-maktadırlar. Bilişim suçlarının fark edilmemesinin çeşitli nedenleri bulunmaktadır. Bunlardan birincisi, karmaşık teknoloji, bilgisayarların çok yoğun depolama kapasitesi ve hızdır. Birçok geleneksel suç türlerinden farklı olarak suçtan habersiz olan mağdurlar olaydan sonra güvenlik kuvvetlerinin bilgilendirmesi üzerine mağduriyetlerinden haberdar olmaktadırlar. İkinci neden, araştırmayı yürüten görevlilerin genellikle veri işlemlerinin karışık yapısı ve içerdeki problemler ile mücadele edecek yeterlilikte eğitimli olmamalarıdır. Üçüncüsü ise, mağdurların bilişim suçlarına karşı yeterince korunamamalarıdır.

Bilişim suçlularının başında kırıcılar (hackerlar) gelmektedir. Kırıcılar, izinsiz olarak bilgisayarlara girmek suretiyle şifreleri kıran, içlerindeki bilgileri çalan, internet sitelerini çalışmaz hale getiren ve sanal müdahaleler yapan kişiler için kullanılan ortak bir isimdir.
'
 

Bilgi gizliliğinin elektronik ortamda korunması, en çok endişe doğuran alanların başında gelmektedir.
 Sorunun giderilmesindeki zorluklar kullanıcıların neden olabileceği insan kaynaklı hataların yanı sıra gizliliğin sağlanması için gerekli yasal ve teknik araçların yeterli olmadığı endişesinden kaynaklanmaktadır. E-devletin temelini oluşturan bilgi iletişim ağı yeterli önlem alınmadığı takdirde gizliliğin ortadan kalkmasına, yeni elektronik bilgi iletişim ağı üzerinden gönderilen bilgilere üçüncü kişilerce erişilmesine ve bunların amacına uygun olarak değiştirilmesine her an açık olacaktır. İşte bundan dolayı e-devleti tehdit eden üçüncü risk ise, sanal gözetlemedir. Etkin veri tabanı kullanımı ve yönetimi, elektronik işlemlerin kayıt altına alınması ya da kayda alınmaksızın çevrimiçi takibi sayesinde bilişim teknolojileri üzerinde yapılan her şeyi izleyen, gözeten ve not alan bir yapının olması nedeniyle devletin gizli bilgilerine, özel hayat ve mahremiyet alanına müdahaleler meydana geldiğine kuşku bulunmamaktadır.

Kamu bilgileri, güvenlik açısından üç sınıfa ayrılır. Bunlar; tasnif dışı, hizmete özel ve hizmete özel üstü (gizli, çok gizli) bilgilerdir. Tasnif dışı bilgi, her hangi bir gizlilik derecesi olmayan bilgidir. Hizmete özel bilgi kurum içinde serbestçe dolaşabilen ancak kurum dışına yetkisiz çıkarılmaması gereken bilgidir. Hizmete özel gizlilik seviyesinin üzerindeki bilgiler ise, milli koruma önlemleri gerektiren ve yetkisiz açığa çıkması durumunda sadece kuruma değil, belli bir oranda devleti de zarara uğratabilecek bilgilerdir.
 

Çok değişik yöntemler kullanılmak suretiyle elde edilen bilgiler genellikle istihbarı, askeri, ekonomik değeri olan veya diğer başka türlü amaçlar için kullanılabilen bilgilerdir. Burada özerinde durulması gereken temel nokta, elde edilmeye çalışılan bilgilerin kamuoyunda genel olarak bilinmemesidir. Taşıdığı risk nedeniyle bilgilerin paylaşım sınırı ile bilgiye ulaşım hakkı arasında bir ikilem yaşanmaktadır.
 Bundan dolayı, özel yaşamın korunması ve haberleşme özgürlüğü arasında denge kurmak ve bu iki çelişkiyi gidermek oldukça güç bir iştir.
 

5- E-DEVLET GÜVENLİĞİNİN SAĞLANMASI

Çağımızın toplum yapısı çeşitli şekillerde nitelendirilmektedir. Sosyologlar, toplumların tarım devrimi ve tarım toplumu, sanayi devrimi ve sanayi toplumu yapılanmalarından sonra bilişim devrimi ve bilişim (veya bilgi) toplumu yapılanmasına doğru evrildiği konusunda hemfikirdir.
 Bilişim toplumu modern (sanayi) toplumunun doğurduğu sorunlar nitelik değiştirmektedir. Sanayi toplumu-nun genel olarak işsizlik, savaş ve totaliter yönetim olmak üzere üç problemi vardı. Buna karşılık bilişim toplumunu bekleyen problemin ise, güvenlik olması nedeniyle bu topluma risk toplumu da denilmektedir. Beck bu gerçeği, sanayi toplumunun temel ilkesinin mal üretmek ve dağıtmak olduğu halde risk toplumunun temel ilkesinin ise, kötülük ve tehlike dağıtmak olduğunu ifade etmek suretiyle vurgu-lamıştır.

Küreselleşmeyle birlikte bireylere ve devlete yönelen tehditlerin nicel olarak artması ve nitelik değişikliğine uğraması nedeniyle devletin kendini ve bireylerini savunma anlayışında değişikliğe gidilmesi gerekmiştir. Doğrudan ve fiziki bir saldırı veya müdahale tarzından ziyade kamu hizmetinin işleyişinin aksatılması, mali kaynaklarının dijital ortamda transfer edilmesi ve gizli bilgilerin öğrenilmesi gibi saldırı tarzları ortaya çıkmıştır. Bu saldırıların bir kısmı toplum işleyişine, bir kısmı devletin güvenliğine, bir kısmı ise bireylerin maddi ve manevi haklarına zarar vermektedir. Saldırganların profili de yukarıda açıklandığı gibi önemli oranda değişmiş, bazen genç bir vatandaş, bazen bir yabancı, bazen ise bir teşkilattır. Halen devlet ve toplum zararına yapılan büyük bilişim saldırılarına maruz kalmamış olmamız durumu hafifletmemektedir.

Ancak tüm bu risklerin varlığına rağmen kamu hizmetinde büyük değişiklik ve dönüşüm yapacak olan e-devletin hayata geçirilmesinden vazgeçmek yararlı olmayacaktır. Zira toplumsal dönüşüm ve ilişki ağları bize bu şansı tanımamaktadır. Bu nedenle güvenliğin esas alındığı e-devletin hayata geçirilmesi bu projenin yaşaması için de çok büyük önem taşımaktadır. 

Bu düşünceden hareketle bu başlık altında idari sorumluluk ve yetki paylaşımı bakımından e-devletin güvenliği konusu açıklanacaktır.

5.1- Genel Olarak

Bilginin kurumlar arasında güvenli bir şekilde iletilmesi ve paylaşılması, işlemlerin elektronik ortamda güvenle yapılabilmesi ve yaygınlaşabilmesi açısından kritik önem taşımaktadır. Kurumların bilgi sistemleri, internete bağlı olmanın gerektirdiği güvenlik risklerine karşı koruma sağlayacak şekilde tasarlanmalı ve yapılanmalıdır. Bu sayede bireyler, kamu kurumları ve iş çevreleri arasında güvenli bir iletişim sağlamış olacaklardır.

Ulusal güvenliği ilgilendiren, yetkisiz ellere geçtiği takdirde, devlet, kamu kurum, kurul ve kuruluşları ile özel kuruluşlar ve diğer gerçek ve tüzel kişilerin faaliyet alanlarında güvenliklerini ve güvenilirliklerini tehlikeye sokabilecek
, aleyhlerine kullanılabilecek, bunlar tarafından, çok gizli, özel ve hizmete özel gizlilik dereceli olarak tasnif edilen, belirlenen ve işaretlenen bilginin; üretilmesi, kullanılması, işlenmesi, saklanması, nakledilmesi ve imhasında içeriğinin ve bütünlüğünün sağlanmasına, bilgi erişim ve kullanılmasına ilişkin prosedürlerin açık bir şekilde belirlenmesine ve bilginin istenen yer ve zamanda hazır bulundurulmasına yönelik tedbirler güvenliği oluşturur.

E-devlet uygulamalarında bireylere ve kamuya ait bilgilerin güvenli olmasından daha önemli bir unsur düşünülemez. İyi bir güvenlik bu alanda oluşturulmuş sağlam ve denenmiş bir güvenlik politikasının oluşturulmasıyla başlamalıdır. Oluşturulan e-devlet uygulamalarındaki her nesne veya sayfa bu güvenlik çemberi ile korunmalıdır. İyi bir güvenlik politikası üç özellik taşır. Bunlardan birincisi, korumadır. Elektronik ortamdaki bilgiler, bunların toplanma şekilleri ve yaptıkları işlemlerin gizli kalması ve dışarı sızdırılmaması korumayı anlatır. İkinci önlem, yeterliliktir. Yeterlilik, kullanıcının yapmak istediği işlemlerle ilgili olarak yalnızca gerekli bilgileri girmesi, o anki işlemle ilgisi olmayan şahsi bilgileri girmek zorunda bırakılmamasıdır. Üçüncü ve son önlem ise, dar anlamda güvenliktir. E-devlet uygulamaları üzerinde yapılan her türlü işlemlerin güvenliğinin sağlanması ve dışardan oluşabilecek türlü saldırılara karşı güvenlik duvarının kurulması dar anlamda güvenliği oluşturmaktadır.
 Dar anlamda güvenlik kapsamına fiziksel güvenlik, kullanıcı doğrulanması, şifreleme, inkâr edilemezlik ve mesaj bütünlüğü (dijital imza) girmektedir. 

Bilişim güvenliğinin sağlanabilmesi için her şeyden önce kurumsal ağ ve internet güvenliği ile veri güvenliğinin sağlanması gerekir. Kurumsal ağ ve internet güvenliği, kurumsal ağa dışardan veya içerden yapılabilecek saldırılara karşı korumak için alınacak tedbirler (güvenlik duvarı, anti virüs yazılımı, saldırı tespit sistemi, burglar alarmı, zayıflık tarama yazılımı, ağ dinleme ve yönetim yazılımı, longloma yazılımı ve yedekleme araçları vb.) kapsar.

Belirtmek gerekir ki, güvenlik için en önemli anahtar, güvenliği anlamaktır. Güvenlik alanında mevcut seçenekleri ve önlemleri belirlemek ise sonraki bir adımdır.
 Bu nedenle alınacak önlemlerin yanında sağlanacak güvenlik, iş sürekliliği planlaması yapılarak e-devletin devamlılığının sağlanması amacıyla bilişim altyapının kesintisiz veya olağanüstü durumlarda en az kesintiyle hizmet verilmesi için yapılması gerekenleri içerir. Buna bağlı olarak yaşanması muhtemel felaket durumlarına karşın felaket kurtarma planlaması (disaster recovery planning) yapılmalı ve acil durumda yapılacak işler ve sorumlular önceden belirlenmelidir. Son olarak iş sürekliliği kapsamında alınan tüm önlemler ve planlanan çalışmalar tatbikatlar ile denenmelidir.
'

E-devlet sisteminin ve içerdiği bilgilerin güvenliğinin sürekli olarak sorgulanması önemlidir. ABD’de 1984 yılında kabul edilen Bilgisayar Sahteciliği ve Kötüye Kullanımı Kanunu (Computer Fraud and Abuse Act, Title 18, Part I, Chapter 47, §1030) ile federal bağlantılı bilgisayarlara (bilgisayar kavramı yasada tüm bilişim aletlerini ifade eder şekilde kullanılmaktadır) yapılacak hukuk dışı müdahaleler yasaklanmıştır. Bu müdahale, anılan bilgisayarlarda iradi işlem yapmayı veya yasaya uygun yapılan girişimi kötüye kullanmayı içermektedir. Yasa, finansal kuruluşlara, devlet kurumlarına ve federe devletler veya devletler arası iletişime konu müdahaleleri yasakladığını eklemek gerekir.
 Yasağı içeren maddeden hukuka uygun müdahale imkânı çıkmaktadır. Bu yasal uygunluk ve bilgisayar teknolojilerindeki büyük yenilik nedeniyle sistemlerin güvenliğinin test edilmesi ve sürekli bir şekilde denetlenmesi ihtiyacı doğmuştur. Bunun sonucunda, ahlaki kırıcılık (ethical hacking) mesleği meydana getirilmiştir. Güvenlik sorgulama yöntemi ile sertifikası olan kırıcılar, yapılan anlaşma uyarınca ücreti mukabilinde tıpkı gerçek kırıcılar gibi sisteme müdahale etmekte, sitem ve bilginin güvenliğini test etmektedirler. Bu testler sonrasında kırıcılar tarafından ulaşılan sonuçlar, bir rapor halinde sistem sahiplerine sunulmaktadır.
 Kırıcılar bu faaliyetleri sırasında öğrendikleri güvenlik açıkları ve bilgileri kullanmaları veya açıklamaları halinde cezai yaptırımla karşılaşmaktadırlar. Bu yöntemin sürekli güvenlik anlayışından kaynaklanan bir zorunluluk olduğu ve sistemi inşa edenlerin güvenlik zafiyetini tespitte güçlük yaşadıkları dikkate alındığında, yararlı olduğu sonucuna ulaşmak zor olmayacaktır.

Son olarak üzerinde durulması gereken husus, kendi yazılımlarını kullanma-yan bir ülke e-devlet projesinin, alınacak tüm önlemlere rağmen, güvenli olup olmadığıdır. Kullandığı yazılım programını kendisi yapan devletin yazılımın tüm inceliklerini bilmesi nedeniyle daha güvenli bir hizmet sunacağına kuşku yoktur. Maliyetli olmakla birlikte kısa sürede işlevsiz hale getirilebilen elektronik yapıların inşasında, yabancı yazılımlara yer verilmesi konusunda şüpheci davranılması doğru olacaktır.

5.2- Hizmet Bakımından

Modern dönem sonrası yeni yönetim anlayışının getirdiği en önemli yeniliklerden biri toplam kalite yönetiminin giderek daha fazla devlet örgütünde uygulama zemini bulabilmesidir. Devlet örgütü bakımından, toplam kalite yönetiminin cazip olmasının başlıca nedenleri her düzeyde katılımı öngördüğü için demokratik değerlere uygun olması ile verimli çalışmayı sağladığından kıt kaynaklarla daha kaliteli hizmetler sunmaya imkân vermesidir. Ancak tüm devlet örgütünü kapsayan bir toplam kalite yönetimi uygulaması haliyle beraberinde bir kamu yönetimi anlayışı değişikliği getirecektir.

Bu bağlamda, teknolojik yeniliklerin, özellikle bilişim teknolojisinin, kamu yönetiminde kullanılması yeni yönetim anlayışının vazgeçilmez özelliklerindendir. Kamu hizmetlerinin bilişim teknolojisi kullanılmak suretiyle sunulması olarak kısaca ifade edilen e-devlet uygulamasının; maliyetleri düşürme, hizmetlerde hız ve verimliliği sağlama, açıklık ve şeffaflığa ulaşma, hesap verilebilirliği arttırma, bilgilerin saklama, kullanma ve bilgilere ulaşmayı kolaylaştırma, hizmet alan bireylerin memnuniyetinin artırma, katı bürokratik hiyerarşiyi kırma gibi pek çok avantajları olduğu açıktır.

İşte e-devlet projesiyle idarenin kamu hizmetini en iyi şekilde sunması beklenmektedir. Üzülerek ifade etmek gerekir ki, Türk idaresi bu imkânı doğru bir şekilde kamu hizmetine dönüştürmekte problem yaşamaktadır. 1995 yılında ilk internet sitesinin kurulumunun yapıldığı ülkemizde 2007 yılı itibariyle 6.466 kamuya ait “gov.tr” uzantılı, 320 “edu.tr” uzantılı, 1.823 “bel.tr” ve (sayısı belirtil-meyen) “mil.tr” uzantılı adres tescil edilmiştir.
 Aynı şekilde, sayısı bu çalışmada tam olarak tespit edilememekle birlikte yüzlerle ifade edilebilen e-devlet bağlantılı projenin aynı anda ve birbirinden bağımsız bir şekilde yürütüldüğü görülmektedir.

Fakat açıklanan bu kapsamlı site ve proje sayısının aksine Türkiye, ülkelere göre e-devlet kullanımında çok geri sıradadır. Taylor Nelson Sofres’in araştır-masına göre, %3’lük e-devlet kullanımımız ile Estonya, Latviya, Çek Cumhuriyeti ve Slovakya gibi devletlerden sonra gelmekteyiz. E-devlet kullanımında ise; %53 ile Norveç ve %47 ile Danimarka önde gelmektedir.

Benzer uygulama e-devlet kullanımında başta gelen ülkelerde bulunmaktadır. Bu duruma Singapur iyi bir örnektir. Singapur’un e-devlet projesi olan “E-Devlet Aksiyon Planı” Singapur Bilişim Geliştirme Kurumu (İnfocomm Development Authority of Singapor-IDA) tarafından sağlanmaktadır. eCitizen portalı ile birey-lerin tek bir yerden idare ile olan tüm işlemlerini yürütebilmesinin sağlanması amaçlanmaktadır.
  

Singapur’da başarılı bir şekilde uygulandığı anlaşılan idari teşkilat esaslı olmaktan ziyade, hizmet esaslı e-devlet tarzının benimsenmesi Türkiye için yerinde olacaktır. Buna göre, kurulacak tek bir e-devlet sayfası ile bu sayfadan hizmet alacak bireylerin kamu tarafından görülen hizmetlere yönlendirmeleri sağlanacak, yönlendirme sonrasında hizmet alınmış olacaktır. 

Bu adres, her bir birey tarafından bilinecek ve dijital ortamda hizmet alınması kolaylaşacaktır. İdari yapılara (bakanlıklar, bağlı kuruluşlar, ilgili kuruluşlar, üniversiteler vb.) göre kurulmuş olan adreslerin, hizmet alımında büyük karışıklığa yol açması nedeniyle e-devlet projesinin başarısızlığına neden olacağını öngörmek zor değildir. 

Hizmet eksenli tek bir e-devlet adresinin kurulması ve işletilmesi gibi, güven-liğinin de sağlanması daha kolay olacaktır. Zira binlerce kamu sitesinin güvenli-ğinin sağlanması zor ve külfetlidir.

5.3- İdari Bakımdan 

E-devletin kurulması ve işletilmesi güvenliğinin sağlanmasıyla yakından ilgilidir. Mevcut idari yapımızda her kurum kendi bünyesinde bir bilgi işlem birimi kurmuş, bu birim personeli ve özel şirketlerden aldığı teknik destek sayesinde kendi elektronik hizmetini kurmuş ve yaşatmaya devam etmektedir. İdarelerin yüzlerce sayfasından verilen hizmet niteliksiz ve yetersiz olduğu gibi ciddi güvenlik zafiyeti taşıdığı da bilinen bir gerçektir. Güvenlik zafiyetleri nedeniyle işlemlerin ve bilgilerin önemli bir kısmı elektronik ortama taşınamamakta, taşınan işlemlerin büyük bir kısmı da, yazılı (klasik) kayıt yöntemiyle birlikte yürütülmektedir. Bunun doğal sonucu olarak, hız ve kolaylık sağlaması gereken dijital işleyiş, var olan idari sorunu daha da artırır hale gelmiştir. 

E-devlet kapsamında verilmek istenen hizmetlerin klasik devlette olduğu gibi bakanlık ve diğer kamu idarelerinde kurulan birimlerin kendi hizmet alanlarına göre yürütülmesi mümkün gözükmemektedir. Buna rağmen mevcut durumda, her bir kamu idaresi e-devlet furyasını yakalamaya ve verdiği kamu hizmetini elektronik ortama taşımak için kendi projelerini uygulamaya çalışmaktadır. Birbirine bağlantısız bir şekilde gerçekleştirilen bu projelerin, modern e-devlet standartlarına uygunluğu tartışmaya açıktır. Bu kapsamda verilecek hizmetin niteliği ve güvenliği kuşkuludur. Unutmamak gerekir ki, güvenliğin önemli bir unsurunu idari önlemler oluşturmaktadır. İdari önlemler, güvenlik yönetimi ile ilgili bir dizi kuralın ortaya konulması ve uygulanması şeklinde özetlenebilir. Hemen her konuda olduğu gibi bilişim güvenliğinin yönetiminde de başarı, iyi bir planlama ve üst düzey politikaların doğru ve tutarlı bir şekilde belirlenmesi ile elde edilebilir.

Teknik ve idari altyapının yetersizliği ile birlikte idarelerin edindikleri kişisel veriler ile sistemin güvenliğinin korunabilmesi için yeni bir sorumluluk konsepti geliştirilmelidir. Bu nedenle, organik ayırımdan ziyade, hizmet eksenli kurulacak e-devletin, tek elden planlanması ve uygulamaya konulması gerekir. Görev alanları koruma temel anlayışından kurtulamayan Türk kamu idaresinin parçalı bir şekilde birçok “koordinatörün” eşgüdümünde e-devleti uygulamaya geçiremeyeceği acı bir şekilde tecrübe edilmektedir.

Bu durumun farkına varan karar vericiler, temel bir politika geliştirmek dışında daha çok alt düzey idari kararlarla uyumsuzluk ve muhatapsızlığı gidermeye çalışmaktadırlar. Nitekim, Başbakanlığın 2005/20 sayılı genelgesinde, “Bilgi toplumuna dönüşümü amaçlayan e-Dönüşüm Türkiye Projesi’nin önemli bir bileşeni olan e-devlet; birbiri ile entegre olmuş, etkin, şeffaf ve basitleştirilmiş iş süreçlerine sahip yapılanma gerektirmektedir. Bu çerçevede; birlikte çalışabilirliği mümkün kılmanın en temel amaçlarından birisi, kurumların kullanacakları, ortak norm ve standartları belirleyerek bilgi sistemlerini ve entegre e-devlet hizmetlerini bu norm ve standartlar çerçevesinde geliştirmektir.” tespitine yer verilmektedir. 

İşte tüm bu gerekçelerle, hizmet eksenli kurulacak e-devletten sadece bir idarenin yetkili ve sorumlu olması gerekir. Bu idare, bilgi, teknoloji, bilgisayar ve internet gibi tüm bilişim işlemlerinde devletin yetkili organı olmalıdır.
 Bu nedenle e-devletin kurulması, işletilmesi ve güvenliğinden bu idare sorumlu olacaktır. Ancak bu idare, e-devlet yoluyla verilecek hizmetler ve nitelikleri konusunda ilgili idare veya kurumla gerekli görüşmeler yapacak, yapılacak öneri ve teklifleri doğrultusunda hizmetin verilmesini sağlayacaktır. Bu bakımdan, halen her bir kamu idaresi ve kurumunda görev yapan bilgi işlem birimleri varlıklarını devam ettirecek, ancak e-devletin işleyişine anılan idarenin bilgisi ve izni dışında müdahale edilmesine imkân tanınmayacaktır. 

Kurulacak bu idarede e-devlet güvenliği birimi olmalıdır. Bu birimin görevi, güvenlik politikalarını oluşturmak, politikaların güncelliğini ve sürekliliğini sağlamak, bilgi sistemlerinin güvenlik politikalarına uygunluğunun kontrolünü yapmak, kurum çalışanlarının güvenlik politikalarına uymasını denetlemek olmalıdır.
 

Türk kamu idaresinde yer alan liderlik boşluğunun kapatılabilmesi için, bu kuruma alınacak kamu personelinin seçilmesi ve atanması konusunda geleneksek bürokrasi anlayışının dışında bir tarz benimsenmesi, işe alınmaları ve işten çıkarılmaları konusunda yöneticilere daha geniş takdir yetkisi verilmesi ve mesai kavramının esnekleştirilmesi gerekir. Bunun yanında, bu idarede bilişim suçlarıyla mücadele uzmanlaşmış kamu görevlilerinin (polis, jandarma, Cumhuriyet savcısı vb.) de görev alması ve diğer kamu idarelerinde görev yapan personelin burada temsil edilmesi yerinde olacaktır.

Kurulacak bu idarenin örgütlenme şeklinin çok fazla önemi yoktur. İdare, Başbakanlığa bağlı bir müsteşarlıktan ayrı bir bakanlığa kadar çok çeşitli biçimlerde örgütlendirilmesi mümkündür. Ancak önemli olan bu idarenin kendi görev alanlarında diğer idareleri bağlayıcı karar alabilmesi ve tüm Türk idare teşkilatını kapsayabilmesidir. İdarenin görev alanlarına yasama, yargı ve askeri e-devlet hizmetlerinin (ülke güvenliği ile ilgili olan bilgiler hariç olmak üzere) istisna olarak kabul edilmemesi yararlı olacaktır. Zira unutmamak gerekir ki, anılan hizmetleri diğer kamu hizmetlerinden (örneğin vatandaşlık işleri) dijital ortamda ayırmak e-devletin amacına zarar verecektir.

Hizmet esasına ve tek idarenin görevli olduğu e-devlet modeline geçilebilmesi için öncelikle yasal alt yapının oluşturulması gerekir. Yapılacak yasalarla e-devlet üzerinden görülecek hizmetler ile bu hizmetlerin hukuki sonuçların düzenlenmesi gerekir. Bunun yanında, e-devlet projesiyle sağlanan verimi artıran ve iletilen bilgilerin güvenliğini sağlayan elektronik imzanın
 yaygınlaştırılması sağlanmalıdır.

6- SONUÇ 

Kamu hizmetinin teknolojik imkânlar kullanılmak suretiyle verilmesi yolun-dan önemli bir adım olan e-devlet projesini, istisnai hizmetler dışında uygulamaya koymak çağın bir gereğidir. Nitekim Batı Avrupa ve Uzak Doğu devletleri, e-devlet uygulamasına ülkemizden önce başlamışlardır.

Geleneksel devletten farklı olarak, e-devlet yoluyla kamu hizmetlerinin sunumunda birliktelik ve eşgüdüm gerekir. Ülkemizde ise, birbirine ilgisiz çok sayıda projenin aynı anda ve farklı idarelerce yürütülmesi, e-devletin doğru anlaşı-lamadığını gösterir.

E-devletin kurulması ve işletilmesi kadar güvenliğinin sağlanması da önem-lidir. Güvenlik ise, ancak ve ancak “her zaman güvenlik” anlayışı ile sağlanabilir. Zira sistemin kullanılamaz hale gelmesi veya sistemde bulunan bilgilerin ele geçi-rilmesi sonucunu doğuran saldırılar, her an yapılabilmektedir.

Projeden beklenen verimin elde edilmesi için sistem ile verilerin güvenliğinin sağlanmasından sorumlu bir idari yapılanmaya ihtiyaç duyulmaktadır. Bu nedenle, Türk idare teşkilatında yeni bir idari yapının kurulması ve tüm idarelerdeki projelerin tek elden yürütülmek üzere bu kuruma devredilmesi, var olan güvenlik zafiyetinin giderilmesine önemli katkı sağlayacaktır.
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